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Нетхаб Менеджер помогает быстро обрабатывать изменения политик безопасности, чтобы гибко реагировать на
требования бизнеса. Решение автоматизирует весь процесс изменения политики — от планирования маршрутов
и их отображения на карте до упреждающего анализа рисков, внедрения, проверки и аудита. Интеллектуальные
автоматизированные рабочие процессы (Workflow) минимизируют проблемы, экономят время, помогают
избежать ошибок ручных операций и снизить риски. С надстройкой Нетхаб Бизнес изменения можно вносить на
уровне бизнес‑приложений.

Автоматизация изменений даже в сложных сетях

Обработка изменений
МСЭ

Автоматическая обработка
запросов на изменение
межсетевых экранов.

Единый интерфейс
команд

Общая платформа для заведения
запросов на изменение политик и
потоков трафика.

Сквозное логирование

Полная фиксация запросов на
изменение — без ошибок и
лишних доработок.

Анализ влияния

Заблаговременная оценка
влияния изменений на общий
уровень защиты.

Интеграция с ITSM

Встраивание в существующий
процесс управления ИТ‑услугами.

Миграция и DevOps

Упрощение крупномасштабных
миграций и сотрудничество
команд разработки, ИТ и
безопасности.
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Автоматизация управления политиками безопасности сети —
от планирования до аудита

Workflow
сквозная автоматизация изменений
политик

ITSM
интеграция с ServiceNow,
BMC Remedy, HP

0
ошибок ручных
операций
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Автоматическое управление изменениями политики

безопасности

Нетхаб Менеджер позволяет настроить автоматическое выполнение рабочего процесса (Workflow) управления
изменениями — от планирования до разрешения, кроме исключений и заранее определённых событий. Это
значительно ускоряет процесс, сохраняя контроль и обеспечивая точность на всех его этапах.

Рабочий процесс запроса на изменение: планирование, одобрение, реализация, проверка и соответствие

Как это работает

1 Удобный инструмент для работы многих команд

Сочетание Нетхаб Бизнес и Нетхаб Менеджер упрощает совместную работу команд, предлагая общую платформу
для запросов на изменение. Владельцы бизнес‑сервисов запрашивают подключение на языке приложений —
благодаря этому ответственные за работоспособность приложений и сервисов МСЭ избегают путаницы и ускоряют
внесение изменений. Нетхаб Бизнес автоматически рассчитывает необходимые изменения в МСЭ и правилах
доступа на пути прохождения трафика и генерирует соответствующие запросы.

2 Интеллектуальная разработка правил межсетевого экрана

Нетхаб Менеджер автоматически обнаруживает все промежуточные устройства и правила, на которые влияет
заявка на изменение. Затем решение интеллектуально разрабатывает или обновляет необходимые правила МСЭ,
по возможности используя существующие правила и объекты, чтобы упорядочить и упростить политику.
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3 Упреждающий анализ рисков изменений

Нетхаб Менеджер автоматически анализирует каждое предлагаемое изменение до его внедрения, чтобы

выявить риски и обеспечить соблюдение нормативных требований и корпоративных стандартов. Решение
опирается на широчайшую базу знаний о рисках — отраслевые методики и правила, а также опыт
корпоративных клиентов.

PCI DSS HIPAA SOX

4 Автоматическая отправка политики без ошибок

Уникальная технология внедряет рекомендованные изменения прямо на устройстве в следующем
запланированном окне изменений, экономя время и предотвращая ошибки ручных операций; механизмы
отката гарантируют безопасность. Менеджер также сверяет запросы с фактически внесёнными изменениями

— это позволяет обнаружить несанкционированные правки и убедиться, что всё реализовано точно как
указано.

5 Интеграция с ITSM и настройка под ваши процессы

Нетхаб Менеджер легко интегрируется с решениями по управлению ИТ‑услугами — ServiceNow, CA, BMC

Remedy и HP — дополняя их интеллектуальной автоматизацией быстрой и точной обработки изменений МСЭ.
Рабочий процесс управления изменениями настраивается под уникальные процедуры каждой организации
прямо через пользовательский интерфейс.

Готовы начать? sales@nethub.ru

www.nethub.ru
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По вопросам приобретения просьба обращаться:


