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В компании постоянно добавляются, изменяются или удаляются бизнес‑приложения, что требует сложных и
трудоёмких модификаций сетевой безопасности. Перенос приложений в облако усложняет процесс ещё больше:
прежде чем развернуть приложение, нужно изучить его сетевые подключения, настроить облачные межсетевые
экраны и маршрутизаторы, а затем адаптировать существующие настройки. Модуль Нетхаб Бизнес —
дополнение для Нетхаб Аналитик — управляет политикой безопасности на основе потребностей приложений,
помогая ИТ‑службе и бизнесу действовать согласованно и на общем языке.

Полный обзор приложений для Нетхаб Аналитик

Полный обзор
приложений

Обнаружение, идентификация и
визуализация всех приложений и
их сетевых потоков.

Сопоставление с
правилами МСЭ

Автоматическая привязка
бизнес‑приложений к правилам
межсетевых экранов.

Сопоставление
уязвимостей

Привязка уязвимостей к
приложениям и правилам для
приоритизации угроз.

Соблюдение
нормативов

Полные сведения о приложениях
упрощают аудит по требованиям
вроде PCI DSS.

Ускоренное устранение
неполадок

Быстрое определение, вызвано
ли отключение приложения
проблемами с сетью.

Анализ влияния
изменений

Оценка последствий сетевых
изменений для
бизнес‑приложений и
планирование простоя.
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Анализ и обзор бизнес‑приложений для Нетхаб Аналитик

Обзор 360°
полная видимость приложений
и сетевых потоков

Авто
сопоставление приложений с
правилами МСЭ

0
предварительных данных и
ручной настройки
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Всесторонний обзор приложений

Сервис обнаружения приложений автоматически идентифицирует все корпоративные приложения и их сетевые
потоки и оперативно создаёт обновлённую карту подключений — без предварительных данных и ручной настройки
со стороны сетевых экспертов или специалистов по безопасности. Карта даёт полный обзор состояния сетевой
безопасности, включая межсетевые экраны и правила, формирующие трафик, помогая понять последствия любых
изменений в приложениях и минимизировать риски.

Диаграмма приложения: хосты, потоки трафика и правила межсетевых экранов на пути подключения

Ключевые возможности

1 Автоматическое сопоставление приложений с правилами

Модуль автоматически сопоставляет бизнес‑приложения с соответствующими правилами межсетевых экранов,
облегчая их просмотр и управление. Это позволяет быстро и эффективно настраивать сетевые подключения для
каждого приложения.

2 Приоритизация уязвимостей и рисков

Нетхаб Бизнес сопоставляет уязвимости с бизнес‑приложениями и соответствующими правилами межсетевых
экранов. Это позволяет приоритизировать угрозы по их влиянию на приложения и определить рейтинг
безопасности для каждого из них.

PCI DSS Соответствие нормативам

3 Устранение неполадок и анализ влияния

Карта сетевых подключений быстро показывает, вызвано ли отключение приложения проблемами с сетью,
ускоряя устранение неполадок и сокращая время простоя. Она же даёт чёткую картину того, как изменения в
сети повлияют на бизнес‑приложения, позволяя спланировать простой с минимальным влиянием на клиентов,
партнёров и сотрудников.

Готовы начать? sales@nethub.ru
www.nethub.ru
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По вопросам приобретения просьба обращаться:


